WIRTSCHAFTSSCHUTZ

Risk-Management

Mut zu mehr Risikokultur

Risikomanagement als Kernaufgabe des Unternehmens

Das Geschaft mit der Gefahr boomt — sei es bei
privaten Sicherheitsfirmen oder dem Verkauf von
Policen zur Absicherung von Leben und Eigentum.

iele Unternehmen betrachten

Risikomanagement — auch im

Bereich IT-Sicherheit — noch
immer als rein regulatorisches Thema.
Das Management von Risiken sowie
bestehender Chancen erscheint oftmals
eher als lastige Pflichtiibung und nicht als
Kernaufgabe der Unternehmensfiihrung.

Nur Regulieren ist zu wenig

Unternehmen bemiihen sich in der Praxis
zumeinst aufgrund gesetzlicher Auflagen
oder vor dem Hintergrund von Ratings
um ein Risikomanagement. In einer Art
,Hidkchenmachermentalitdt“ werden
Excel-Listen mit Risiken erfasst und
Self-Assessments durchgefiihrt. Aller-
dings fiihrt dieser Ansatz nicht zu einer
strategisch ausgerichteten Risikobehand-
lung, sondern es bleibt bei einer reinen
Analyse.

Hinzu kommt, dass in vielen Firmen
der Umgang mit Risiken als Projekt auf-
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gesetzt und weniger als konti-
nuierlicher Prozess verstanden
wird. Fir Kurt-Jiirgen Jacobs,
Geschéftsfithrer des IT-Trai-
ningsanbieters qSkills, steht
vor der Prozessbestdndigkeit
ein wichtiger Faktor: ,,Unter-
nehmen sollten ihre Prozesse
zunéchst identifizieren und
kennen. Nur wer seine Pro-
zesse versteht, kann Risiken
in Bezug auf Gefahren und
Schwachstellen einschitzen
und daraus geeignete Mafinah-
men ableiten.*

Optimale Unternehmenspro-
zesse leben zudem von eindeutigen
Verantwortlichkeiten. ,,Wir empfehlen
Unternehmen, klare und transparente
Messverfahren zu etablieren. Damit ldsst
sich der Fortschritt bei der Realisierung
der Strategie anzeigen — unter Abwé-
gung der damit verbundenen Risiken®,
so Jacobs.

Die Risikokultur der Zukunft

Wichtig fiir ein verdndertes Verhalten ist
vor allem eine stirkere Risikokultur in
den Unternehmen. Sie sollten Risikoma-
nagement als integralen Bestandteil der
Unternehmenskultur sowie als kontinu-
ierlichen Prozess verstehen, und in die
eigenen Steuerungssysteme der Organi-
sation integrieren. Denn der Erfolg eines
Unternehmens hédngt in hohem Male
von einer qualitativ gut durchdachten
Planung ab.

Wichtig hierbei ist zudem die Eigen-
initiative der Mitarbeiter. Um dies zu
erreichen, bedarf es entsprechender An-

Damit wissen sich Privatpersonen gegen poten-
tielle Risiken zu schiitzen. Ganz im Gegenteil zu
vielen Unternehmen.

reizsysteme und einer stimmigen Unter-
nehmenskultur, inklusive klarer Verhal-
tens- und Spielregeln. Nur so lassen sich
Risiken stdrker in den Planungssystemen
der Unternehmen beriicksichtigen.

Ein zukiinftiger Weg liegt dariiber
hinaus in der methodischen Weiterent-
wicklung des Risikomanagements von
klassischen Prognose- und Frithwarnsys-
temen hin zu modernen, dynamischen Si-
mulationsanséitzen. Denn nur so kénnen
Entscheider einen Blick in die Zukunft
wagen, Extremszenarien transparent ma-
chen und sich darauf besser einstellen.

In der Praxis mangelt es zumeist aber
noch am Willen, sich auch mit Methoden
zu befassen, die volkswirtschaftliche
Theorie und etwas fortgeschrittene
Mathematik erfordern. Werkzeuge und
Methoden der Organisationen miissen
daher anders ausgerichtet werden. ,,Ri-
sikomanagement sollte als Bestandteil
fiir Unternehmensentscheidungen seinen
eindeutigen Platz in den Organisationen
haben. Hierzu miissen sich Risiken aber
auch Chancen durch objektive Kriterien
quantifizieren lassen, um den Weg der
Entscheidungsfindung zu verbessern®,
erldutert Jacobs.

In Zukunft kommt es stirker darauf
an, das Thema Risikomanagement mit
fortschrittlichen Berechnungsmodellen
zu hinterlegen. Hierzu gehort auch, zu
beschreiben, was die statistischen Daten
fiir die Praxis ausdriicken. Letztendlich
ist Risikomanagement ein kontinuier-
licher Prozess. Denn auch das Risiko-
management bedarf einer permanenten
Uberwachung und Verbesserung, damit
das Thema von der rein regulativen zur
lebendigen Kernaufgabe fiir Unterneh-
men gedeiht. ]
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