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Cybersicherheitslage in Deutschland

Jährliche Schäden deutlich über 200 Mrd. Euro

◼ Spionage, Erpressung, Denial of Service, Sabotage

◼ Digitalisierung vergrößert Angriffsfläche 

◼ Geopolitische/wirtschaftliche Lage erhöht Gefahr
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◼ Einführung

◼ Wie werden Systeme angegriffen?

◼ Kompromittierte Konten

◼ Schwachstellen

◼ Empfehlungen

Überblick
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Wie werden Systeme angegriffen?
Ransomware | Data Breaches | Hacks | Spionage 

Hack durch ein 
kompromittiertes 

VPN Konto 
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◼ Infostealers

◼ Data Dumps

◼ Durchprobieren schwacher Passwörter

◼ Durchsuchen von Cloud / Repositories /
Code nach abgelegten Passwörtern

◼ Social Engineering und Phishing

◼ Innentäter: Bestechung, Umgehen von 
MFA, Installieren von Malware

Kompromittierte Konten als Einfallstor
Eindringen und Ausbreiten innerhalb der Opferorganisation
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◼ Infostealers

◼ Data Dumps

◼ Durchprobieren schwacher Passwörter
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Kompromittierte Konten als Einfallstor
Durchprobieren schwacher Passwörter

´´admin´´, ´´123456´´, ´´qwerty´´, …
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◼ Infostealers

◼ Data Dumps

◼ Durchprobieren schwacher Passwörter

◼ Durchsuchen von Cloud / Repositories /
Code nach abgelegten Passwörtern

◼ Social Engineering und Phishing

◼ Innentäter: Bestechung, Umgehen von 
MFA, Installieren von Malware

Kompromittierte Konten als Einfallstor
Social Engineering und Phishing
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◼ Infostealers

◼ Data Dumps

◼ Durchprobieren schwacher Passwörter

◼ Durchsuchen von Cloud / Repositories /
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◼ Innentäter: Bestechung, Umgehen von 
MFA, Installieren von Malware

Kompromittierte Konten als Einfallstor
Innentäter
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Wie sehen „geleakte“ Passwörter aus?

◼ Analyse von Datenlecks zwischen Januar 2018 und April 2022

◼ 4 Millionen Einträge

◼ Passwörter meistens 8-12 Zeichen

◼ Entropie von 30-50 bits ( 4,3 bits/Zeichen)

◼ Ähnlich in allen Sektoren, stärkere PW in IT, AI, Web-Hosting

◼ Wie lange dauert es, einen Passwort-Hash zu brechen?

◼ Nvidia RTX 3090 GPU mit 9746 MHz:
SHA256 mit 45 bits Entropie: 1 Stunde
SHA256 mit 40 bits Entropie: 113 Sekunden
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Wie sehen „geleakte“ Passwörter aus?
Anzahl geleakter Konten nach Kategorien
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Wie sehen „geleakte“ Passwörter aus?
Anzahl kompromittierter Konten nach Website
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Wie sehen „geleakte“ Passwörter aus?
Anzahl geleakter Konten nach Mailprovider des Nutzers
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Wie sehen „geleakte“ Passwörter aus?
Anzahl Infostealer-Infektionen nach Internetprovider



Page 20

Wie sehen die Passwörter aus, 
die Kriminelle durchprobieren?

◼ Analyse der Passwörter, die Angreifer tatsächlich durchprobieren

◼ Vorwiegend aus dem „RockYou2021“-Datenleck

◼ + einfache Variationen dieser Passwörter

◼ Analyse der Angriffe

◼ Angriffe mit geringem Aufwand und geringen Kosten

◼ Vorwiegend automatisierte Werkzeugen

◼ Angriffe sind meistens sehr einfach
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Was sollten Organisationen und wir daraus lernen?

1. Eigene Konten gegen Passwort Dumps testen

2. Sichere Multifaktor-Authentifizierung (MFA) 
verwenden

3. Keine Passwörter mehrfach oder mit einfachen 
Variationen für verschiedene Dienste verwenden
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Schwachstellen patchen
Oder: wie sollte man Pentests durchführen

◼ Wir kontrollieren und testen nicht alles
◼ Schwachstellen oft in IT-Anbieter, APIs, 

Komponenten von Drittparteien

◼ Hersteller warten oft mit Patches

◼ Unsere Forschung zeigt:
◼ 15 (43%) der beliebten Router sind verwundbar

◼ 11 Router erfüllen nicht Standards

◼ Immer noch keine Patches!
◼ Unwirtschaftlich für Hersteller
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Überblick gewinnen und behalten
Umfangreiche Studien zu IT-Infrastrukturen

Threats of digital voice 
assistants 

Analysis of Alexa, Siri & Co. 

2020: 
Studie der Cybersicherheit aller 
im Bundestag vertretenen 
Parteien, auf allen Ebenen

2022:
Studie der Bundesländer, Univ. 
und Forschungseinrichtungen

Oktober 2022: Richtlinie für US Bundesbehörden:
- Automated asset discovery every 7 days
- Vulnerability enumeration across discovered assets every 14 days
https://www.cisa.gov/binding-operational-directive-23-01

https://www.cisa.gov/binding-operational-directive-23-01
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Kein IT-System ist 100% sicher
Mit genug Aufwand ist jedes IT-System „hackbar“ 

Wie kann man dennoch Cybersicherheit verbessern?

◼ Überblick gewinnen und behalten: 
Wissen um eigenen IT und Verwundbarkeiten

◼ Vorsorge treffen: 
Organisation, Training, Business Continuity vis-a-vis Cyberangriffen

◼ Resiliente Cybersicherheitsarchitekturen:
Umstieg auf Zero Trust Architekturen

◼ Gemeinschaftliche Abwehr:
Aktive Cyberabwehr, z.B. Verkehrsumlenkungen◼
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Zero Trust Architektur der US-Bundesregierung
Veröffentlicht 2022, verbindlich umzusetzen bis Ende 2024

◼ Umfassende Ende-zu-Ende Verschlüsselung, ohne VPNs

◼ Zero Trust Authentifizierung von 
Nutzern, Systemen, Geräten
◼ Multifaktor-Authentifizierung, möglichst ohne Passwörter, mit Tokens

◼ Komplexe Passwort-Policies sind hinderlich

◼ Rechteminimierung, 
rollen- und attributbasierte Zugriffsrechte

◼ “Trust but verify” – Alles soll überprüft werden

◼ Explizite Schwachstellenprozesse
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Fazit

Die Lage ist ernst,
jedes System ist verwundbar

Aber die Lage ist nicht 
hoffnungslos

Es gibt Strategien zu einer 
resilienteren Cybersicherheit
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Vielen 
Dank!

Thank you very 
much!

Merci beaucoup!
תודה רבה!

Dziękuję!

Dank je wel!

çok
teşekkürler

zor spas
Grazie mille!

Muchas gracias



Page 30

ATHENE

Nationales Forschungszentrum für 
angewandte Cybersicherheit

Was ist ATHENE?

Ein Forschungszentrum der 
Fraunhofer-Gesellschaft 

mit besonderer Beteiligung 
von Hochschulen

finanziert von BMBF und HMWK


