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Cybersicherheitslage in Deutschland

Bundesamt
L ‘ fucSicherheit in der - ['T-Sjcherheitslage bleibt angespannt bis kritisch

Informationstechnik .0

bltkom Jahrliche Schaden deutlich Uber 200 Mrd. Euro

research

B Spionage, Erpressung, Denial of Service, Sabotage
B Digitalisierung vergrol3ert Angriffsflache
B Geopolitische/wirtschaftliche Lage erhoht Gefahr
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Wie werden Systeme angegriffen?
Ransomware | Data Breaches | Hacks | Spionage
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Kompromittierte Konten als Einfallstor
Eindringen und Ausbreiten innerhalb der Opferorganisation

B Infostealers
B Data Dumps
m Durchprobieren schwacher Passworter

B Durchsuchen von Cloud / Repositories /
Code nach abgelegten Passwortern

B Social Engineering und Phishing

B Innentater: Bestechung, Umgehen von
MFA, Installieren von Malware
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Kompromittierte Konten als Einfallstor
Infostealers
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m Durchprobieren schwacher Passworter

B Durchsuchen von Cloud / Repositories /
Code nach abgelegten Passwortern

B Social Engineering und Phishing

B Innentater: Bestechung, Umgehen von
MFA, Installieren von Malware
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Kompromittierte Konten als Einfallstor
Passworter in Data Dumps

B | nf OSt ea | ers [C cybernews® news. CEditorial Security Pri

iliate commissions

B Data Dumps

RockYou2021: largest password compilation of all time
leaked online with 8.4 billion entries

B Durchprobieren schwacher Passworter © o e o

B Durchsuchen von Cloud / Repositories /
Code nach abgelegten Passwortern

B Social Engineering und Phishing

B Innentater: Bestechung, Umgehen von
MFA, Installieren von Malware

ATHENE National Research Center for Applied Cybersecurity




Kompromittierte Konten als Einfallstor
Durchprobieren schwacher Passworter

B |nfostealers

E CYbernewsﬁ’ News » Editorial Security Privacy Crypto Tech Resources ~ Tools» Reviews v

B Data Dumps
Most common passwords: latest 2022 statistics

B Durchprobieren schwacher Passworter [ JEERTe

B Durchsuchen von Cloud / Repositories / "admin", 712345 6", "qwerty",
Code nach abgelegten Passwortern

B Social Engineering und Phishing

B Innentater: Bestechung, Umgehen von
MFA, Installieren von Malware
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Kompromittierte Konten als Einfallstor
Passworter in Cloud [ Repositories / Code

B Infostealers
B Data Dumps
m Durchprobieren schwacher Passworter

B Durchsuchen von Cloud / Repositories /
Code nach abgelegten Passwortern

B Social Engineering und Phishing

B Innentater: Bestechung, Umgehen von
MFA, Installieren von Malware
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Okta Exposes Passwords in Clear Text for
Possible Theft

Researchers say Okta could allow attackers to easily exfiltrate passwords, impersonate other users,

and alter logs to cover their tracks.

M Dark Reading Staff
B Dark Reading July 19, 2022




Kompromittierte Konten als Einfallstor
Social Engineering und Phishing

B Infostealers
B Data Dumps
m Durchprobieren schwacher Passworter

B Durchsuchen von Cloud / Repositories /
Code nach abgelegten Passwortern

B Social Engineering und Phishing

B Innentater: Bestechung, Umgehen von
MFA, Installieren von Malware

ATHENE National Research Center for Applied Cybersecurity



Kompromittierte Konten als Einfallstor
Innentater

B Infostealers
B Data Dumps
m Durchprobieren schwacher Passworter

B Durchsuchen von Cloud / Repositories /
Code nach abgelegten Passwortern

B Social Engineering und Phishing

B Innentater: Bestechung, Umgehen von
MFA, Installieren von Malware
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Wie sehen ,,geleakte™ Passworter aus?

Durschnittliche Passwortlange nach Websitekategorie

B Analyse von Datenlecks zwischen Januar 2018 und April 2022
4 Millionen Eintrage
Passworter meistens 8-12 Zeichen
Entropie von 30-50 bits (&J 4,3 bits/Zeichen) 0.
Ahnlich in allen Sektoren, starkere PW in IT, Al, Web-Hosting

Passwortlange

B Wielange davert es, einen Passwort-Hash zu brechen?

Education
Hobbies
Government
Adult
Information
General
Finance
Shopping
Business

IT
Entertainment
Communication

Nvidia RTX 3090 GPU mit 9746 MHz: 5]
SHA256 mit 45 bits Entropie: 1 Stunde 8 L ooox.
SHA256 mit 40 bits Entropie: 113 Sekunden B ro00x
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ATHENE  National Research Center for Applied Cybersecurity

5 10 15 20 25
Passwortlange (Zeichen)

30




Wie sehen ,,geleakte™ Passworter aus?
Anzahl geleakter Konten nach Kategorien

oy

17.44% - Computer games
5.38% - Shopping

5.20% - Business and services
4.93% - General

3.07% - Social networks
3.58% - Search engines
3.16% - Education

2.49% - Gambling

2.14% - Internet portals
2.46% - Jobs

2.08% - Finance

2.17% - File hosting

1.73% - Government
1.80% - Chats

42.38% - Other
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Wie sehen ,,geleakte™ Passworter aus?
Anzahl kompromittierter Konten nach Website

w» ATHENE
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2.10% - google.com

1.11% - facebook.com
0.96% - live.com

0.76% - twitch.tv

0.64% - epicgames.com
0.68% - roblox.com

0.62% - discord.com

0.63% - amazon.de

0.60% - paypal.com

0.46% - rockstargames.com
0.39% - web.de

0.43% - minecraft.net
0.44% - 4shared.com
0.37% - gmx.net

0.43% - instagram.com
0.41% - steamcommunity.com
0.39% - netflix.com

88.57% - Other




Wie sehen ,,geleakte™ Passworter aus?
Anzahl geleakter Konten nach Mailprovider des Nutzers

50.33% - gmail.com
7.97% - hotmail.com
4.72% - yahoo.com
1.97% - web.de
1.45% - gmx.de
0.42% - googlemail.com
1.14% - outlook.com
0.37% - hotmail.de
0.99% - mail.ru
0.61% - outlook.de
0.38% - t-online.de
0.46% - icloud.com
0.38% - live.com
28.83% - Other

AARARRRRANNNY
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Wie sehen ,,geleakte™ Passworter aus?
Anzahl Infostealer-Infektionen nach Internetprovider

w» ATHENE
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38.34% - Vodafone GmbH

28.74% - Deutsche Telekom AG

7.42% - 1&1 Versatel Deutschland GmbH
7.08% - Telefonica Germany GmbH & Co.OHG
2.03% - Millenicom GmbH

1.68% - EWE TEL GmbH

1.42% - Tele Columbus AG

1.30% - Hetzner Online GmbH

1.15% - NetCologne Gesellschaft fur Telekommunikation mbH
0.94% - Deutsche Glasfaser Wholesale GmbH
0.80% - Plusnet GmbH

0.72% - M-net Telekommunikations GmbH
0.54% - F3 Netze e.V.

0.52% - wilhelm.tel GmbH

0.49% - MDIlink online service center GmbH
6.86% - Other




Wie sehen die Passworter aus,
die Kriminelle durchprobieren?

B Analyse der Passworter, die Angreifer tatsachlich durchprobieren
Vorwiegend aus dem ,RockYou2021"-Datenleck
+ einfache Variationen dieser Passworter

B Analyse der Angriffe

Angriffe mit geringem Aufwand und geringen Kosten
Vorwiegend automatisierte Werkzeugen
Angriffe sind meistens sehr einfach
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Was sollten Organisationen und wir daraus lernen?

1. Eigene Konten gegen Passwort Dumps testen

2. Sichere Multifaktor-Authentifizierung (MFA)
verwenden

3. Keine Passworter mehrfach oder mit einfachen
Variationen fUr verschiedene Dienste verwenden
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% of % of Generic | Vulne-
Identified Total | Absolute | match rable | Router
41.62% 0.59% 405 X X Tenda
24.25% 0.34% 236 X X Huawei
u n 15.42% 0.22% 150 X X Fritzbox
- 12.13% 0.17% 118 X X Mercusys
er: wie sollte man Pentests durchfuhren £ T R e P80
" 1.34% 0.02% 13 Xiaomi Mi router
1.23% 0.02% 12 X Draytek
1.13% 0.02% 11 Speedport Smart
0.72% 0.01% i X Netgear R6120
0.21% 0.00% 2 D-Link DIR-600
0.10% 0.00% | Teltonika
0.10% 0.00% 1 Linksys AC1000
- . . 0.10% | 0.00% 1 x | Centurylink
0.10% 0.00% | ASUS ROG
ir kontrollieren und testen nicht alles o b o
- | 98.58% 67482 - - Not Identified
- | T0D.00% 684355 - 1.36% | Total
I I " Attacks N
. . Vendor | Model 45 ersionbind | Any |Misinferpretation injection] rxyp | Fixed | CD=I to disable| "™
Komponenten von Drittparteien
Home/SOHO rouiers
Asus [GT-AC2900 7 dnsmasq = - - - B B . .
AVM [Fritz/Box 6660 7 - 7 7 - - - -
n AVM [Fritz/Box 7312 7 - 7 7 C B - . .
. H AVM [Fritz/Box 7530 7 7 7 . .
ersteller warten oft mit Patches L aSeS RS ——=—=
Cudy [WRI300 v - - - - -
D-Link | N150 (DIR-600) v/ R - - - - - - - - -
D-Link [ N300 (DWR-920) v T - - - - B B . _
DrayTek [ Vigor2120 v s | v - v (h)
u Edimax [ N300 = - 7 = - - - /(1027) - )
. L Linksys [ E5350 (ACTO00) v dnsmasg-2.40 = B B - B = .
n Linksys [ EAR300 (AC2200) v dnsmasq-2.78 - - - - - -
ercusys | MW305R - - Ve - - - no’ - - (h)
Netgear [ACT200 7 R6120 - - - - - - = = - N
Netis [ACTZ00 v dnsmasq-2.79 - - - - B - -
0 - . STRONG [Wi-Fi Router 300 - - 7 - - - - JU027) - [1D)]
15 (43%0) der beliebten Router sind verwundbar L — e s i —
Tenda [FF3 v ' A A - V(50387) v (1).(h)
TP-Link [Archer C7T (ACTT50) - - - - B - - - z
TP-Link [ TL-WR84TN - - - - B B B , -
an . Trendnet | TWTO0-S4WTCA 7 - - - - V(5530) 7 (N.(h)
Xiaomi | MiRouterdA = B - B - - , .
11 RO Ute r e rfU | | e n n I C ht Sta n d a rd S Zyxel [ Speedlink 5501 dnsmasq-257] - - - - - -
TSP-branded home routers
Actiontec | MI424WR - - v - - - - no~ V(1024) - (h)
- CenturyLink | C3000Z v 4 v v - - 'd A v (g).(h)
Telekom | Speedport Smart 3 v T - - - - . - B . .
Bintec [RS353a 7 - 7 - - 7 - B (0.(h
Cisco | RV260 7 dnsmasq2.78 | - - - - - -
. . . Grandstream | GWN7000 v dnsmasq-2.7 - - - - - - -
Synology [RTZ600AC v dnsmasq-2.7 - - - - - - z
Unwirtschaftlich fur Hersteller e 7 e ——
Mobhile/4G routers
Huawei | SG CPE 5 Pro 2 v - ' -/ - - - (g)
Level42] | TARKAN v dnsmasq-2.51 = A - = - - -
Teltonika [RUTI30U0022C0O v dnsmasq-2.8T - - - - - - - - -
- 33 8 - 5 ¥ 5 1 T T 3 T
SUMW)| To0a 0% - I 43% | 23% 14% 3%  13% 1% | 20% I 14% 31%

equential TXIDs, *: Port selected randomly at boot. #: ISP network vulnerable.
EDNS can cause broken responses. (h): No TCP support.

' vulnerable/yes. -: not vulnerable/no. '+ hidden dnsmasq version,
3: Query section mismatch. (f): CNAME chain mergi
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Uberblick gewinnen und behalten
Umfangreiche Studien zu IT-Infrastrukturen

CDU 2020:

CSU¢ Studie der Cybersicherheit aller
im Bundestag vertretenen
Parteien, auf allen Ebenen

Freie . |
Demokraten  [@NARY
= rpp Jll DIE GRUNEN

DIE LiNKE.

AfD!

Binding Operational Directive 23-01 - Improving Asset Visibility
and Vulnerability Detection on Federal Networks

2022:
Studie der Bundeslander, Univ.
und Forschungseinrichtungen

Oktober 2022: Richtlinie fiir US Bundesbehorden:

- Automated asset discovery every 7 days

- Vulnerability enumeration across discovered assets every 14 days
https://www.cisa.gov/binding-operational-directive-23-01

ATHENE National Research Center for Applied Cybersecurity


https://www.cisa.gov/binding-operational-directive-23-01

Uberblick

B Einfuhrung
B Wie werden Systeme angegriffen?
B Kompromittierte Konten

B Schwachstellen
’ B Empfehlungen

ATHENE National Research Center for Applied Cybersecurity



Kein IT-System ist 100% sicher
Mit genug Aufwand ist jedes IT-System ,hackbar"

Wie kann man dennoch Cybersicherheit verbessern?

B Uberblick gewinnen und behalten:
Wissen um eigenen IT und Verwundbarkeiten

B Vorsorge treffen:
Organisation, Training, Business Continuity vis-a-vis Cyberangriffen

B Resiliente Cybersicherheitsarchitekturen:
Umstieg auf Zero Trust Architekturen

B Gemeinschaftliche Abwehr:

Aktive Cyberabwehr, z.B. Verkehrsumlenkungen

B Security by Design
fur SW, HW, Netze
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Zero Trust Architektur der US-Bundesregierung
Veroffentlicht 2022, verbindlich umzusetzen bis Ende 2024

a B Umfassende Ende-zu-Ende Verschlusselung, ohne VPNs

B Zero Trust Authentifizierung von
Nutzern, Systemen, Geraten
Multifaktor-Authentifizierung, moglichst ohne Passworter, mit Tokens

Komplexe Passwort-Policies sind hinderlich

Rechteminimierung,
rollen- und attributbasierte Zugriffsrechte

“Trust but verify” — Alles soll Uberpruft werden
@ B Explizite Schwachstellenprozesse

:ZEZ:Z' ATHENE  National Research Center for Applied Cybersecurity



Fazit

Die Lage ist ernst,
. jedes System ist verwundbar

Aber die Lage ist nicht
hoffnungslos

Es gibt Strategien zu einer
resilienteren Cybersicherheit
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' NTIn , tesekkirler
Merci beaucoup!
4t Thank you very
much!
Vielen
Dank je wel! Dank! Muchas gracias
HUHEDS T T Dzigkuje!

. ZOr spas
. . S iR
Grazie mille! U LS w
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Was ist ATHENE?

° © e ATHENE

®
o Nationales Forschungszentrum fur

oe angewandte Cybersicherheit

Ein Forschungszentrum der
Fraunhofer-Gesellschaft

mit besonderer Beteiligung
von Hochschulen

finanziert von BMBF und HMWK
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