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Cyber Risk Management, was ist das?
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 Nicht schmecken, nicht riechen, trotzdem gefährlich?

 Einordnung Cyber Risk 
 Traditionelles Cyber Risk Management
 Klassische Quantifizierungsansätze
 Herausforderungen bisheriger Vorgehensweisen

 Mechanismen die für ein nachhaltiges Management essentiell sind

 Iteratives Vorgehen zur Erschließung komplexer Risiken
 Angreifer verstehen heißt Risiken verstehen
 Vollständigkeit auf dem Scheiterhaufen – was tun bei großen Datenlücken?
 Fraktale Quantifizierungs Prozesse verbessern die Genauigkeit

   Schlussfolgerungen
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Nicht schmecken, nicht riechen, trotzdem gefährlich?
Risikolandkarte zeigt den Bedeutungsgewinn von Cyber Risiken

Cyber-Risiken

Risiken Dritter

Bspw. 
papierhafte
Informationen

Bspw. Risiken aus
Lizenzmanagement

Bspw. Risiken aus
Social Engineering

Unternehmenseigene Risiken 

Operationelle Risiken

Informationssicherheits-
Risiken

IT/OT-Risiken

IT/OT-Sicherheits-
Risiken

Fremde 
Risiken
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Bspw.
Vertrauens-
schutz
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Kenn ich nicht…
Erzeugung des Cyber Risiko Portfolios durch Top-Down Betrachtung 

Business / Kunden Orientierung

Domäne

Prozess

Daten/Information

Primär-Asset / Prozess

Unterstützende 
IT/OT Assets

Sekundär-Asset / Technik

Anwendungen

IT-System

IT-Infrastruktur

Netz

Gebäude

Physische Anlagen

Personal

Konzern ISMS / ISMS pro OE

PA

SASA SA

Service / Dienstleistung

Anwendungen

IT-System

IT-Infrastruktur

…

Eigenbetrieb

Anwendungen

IT-System

IT-Infrastruktur

…
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Mag ich nicht…
Qualitative Risikoermittlung ist die Vorstufe der Quantifizierung

Schutzbedarfs-
feststellung

Risk Self
Assessment

RisikobehandlungRisikoabschätzung

Methodischer Ansatz nach ISO 27005: 

Kontextualisierung

SBF

Infrastruktur

Prozesse

Schutz-
bedarf

Asset-Typ ISO-
Control

Schutz-
ziele

Policy

ISO-Control Katalog

Durchführung der 
Risikobehandlung

 Bestimmung von 
Maßnahmen für die 
Mitigation von Risiken

 Umsetzungsplanung 
und Monitoring

 Pflegen des 
Risikoregisters

Durchführung der 
Risikoabschätzung

Für Schutzbedarf 
 Normal 
 Hoch 
 Sehr Hoch

Szenario-orientiertes 
Vorgehen auf Primär-
und Sekundär-Asset 
Ebene

Daten aus dem Risk 
Self Assessment

Ermittlung des Ge-
samtschutzbedarf

Strukturdefinition
und Prüfgegenstand

PA

SASA SA

Herstellung des Kontext

RSA RA RBKON

Methodischer Ansatz zur Risikobestimmung nach ISO 27005
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Will ich nicht…
Klassische Quantifizierung der Risikoszenarien 
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Ursache (Cause) Wirkung (Effect) auf Primär-Asset

IS RISIKO

 Verfügbarkeit
 Integrität
 Vertraulichkeit
 Safety

 Operative Beeinträchtigung des Technologiestacks
eines Kernprozesses

 Darstellung potentieller Risiken durch 
Schadensausmaß und Eintrittswahrscheinlichkeit 
des Schadensereignisses (Risikoszenario) bestimmt. 

 Ausmaß einer Auswirkung (Schaden) auf die 
Geschäftstätigkeiten des Unternehmens.
− Produkte / Angebotsportfolio
− Dienstleistungen / Verträge 
− Informationen / Daten
− Wertschöpfung / Prozesse

 Verletzung oder Verlust der Vertraulichkeit, 
Verfügbarkeit und Integrität von 
notwendigen Informationen innerhalb des 
Kernprozesses

Anwendungen IT/OT

Netzertk IT/OT

IS-Risikoszenario Primär-Asset 

Business Stack - Leistungsprozess

Plattform IT/OT

 Bedrohung
 Schwachstelle
 Asset-Typ
 Eintrittswahr-

scheinlichkeit
 mitigierende

Maßnahmen

Verfügbarkeit, Integrität, Vertraulichkeit

Bewertung der operative Beeinträchtigung
Bewertung des reputativen Schadens
Bewertung des regulatorischen Schadens 
Bewertung von Leib & Leben (betrieblichen 
Sicherheit (Safety)) 
Bewertung des finanziellen Schadens

Hacking und sonstige 
Angriffe auf die IT

Ausfall/Störung von 
Versorgungsinfrastruktur

Technisches Versagen 

Fehlverhalten/ 
Fehlplanung und 

menschliches Versagen
Prozess Fähigkeit Information

Gefährdungsszenario Sekundär-Asset (IT/OT)
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Herausforderungen klassischer Vorgehensweisen, die zur 
Risikoerhöhung beitragen
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‒ Fehlende Referenzierbarkeit der Risiken
oKeine referenzierbaren Schadensereignisse
oDynamik in der (Asset)veränderung beeinflusst Referenzen

‒ Zu wenig Informationen aus der Organisation über 
oVerletzlichkeit der Prozesse („Hackability“)
oWiderstandsfähigkeit von Organisation, Prozess und Technik

‒Unbekannte Modifikationen an Vorgaben und Standards
oNicht alle Standards finden effektive Umsetzung 
 Regelungsdefizit

o Intransparente Regelungsabweichungen  Effektivitätsdefizit 

‒Risiko Rohdaten / Szenarios fußen auf falschen Annahmen
oZu allgemeine Verteilungsfunktionen (z.B. Normalverteilung)
oFalsche/unvollständige Annahmen in der Risikomodellierung
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Was jetzt?
Iterative Quantifizierung hilft bei der Einschätzung komplexer Risiken 

Ausmaß einer Auswirkung (Schaden) auf die 
Geschäftstätigkeiten des Unternehmens.

− Produkte / Angebotsportfolio
− Dienstleistungen / Verträge 
− Informationen / Daten
− Wertschöpfung / ProzesseVerfügbarkeit, Integrität, Vertraulichkeit

Hacking und sonstige 
Angriffe auf die IT

Ausfall/Störung von 
Versorgungsinfrastruktur

Technisches Versagen 

Fehlverhalten/ 
Fehlplanung und 

menschliches Versagen

IS-Risikoszenario eines Primär-Assets

Eintrittswahrscheinlichkeit Schadensereignis

Wirkung im Business StackUrsache aus Gefährdung (Kategorie) Ereigniseintritt

Hacking und sonstige 
Angriffe auf die IT

Technisches Versagen 

Ausfall/Störung von 
Versorgungsinfrastruktur

Ausfall/Störung von 
Versorgungsinfrastruktur

Modellierung von IS-Risikoszenarien für ein Primär-Asset in vier Gefährdungskategorien
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Verfügbarkeit

Integrität

Vertraulichkeit

Verfügbarkeit

Verfügbarkeit

Integrität

Verfügbarkeit

Prozess

(RW)

(RW)

(RW)

(RW)

(RW)

Risikowert gesamt

Schadenshöhe (SH) / 
Eintrittshäufigkeit 

Value at Risk

Simuation

Erwartungswert
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Mechanismen die für ein nachhaltiges Management essentiell sind
Komplexitätsreduktion in der Infrastruktur
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‒Aufwandstreiber der Risikoermittlung
oTerminplanung mit Fachverantwortlichen 

(medium-hoch)
oKomplexe Risiko-Modellierung (siehe 

Kompensation von Datenlücken) (hoch)
oKomplexität der Infrastruktur innerhalb von 

Kernprozessen (aka „Geltungsbereich“) (hoch-
sehr hoch)

‒Aufwände in der Infrastrukturanalyse
oQualität vorhandener BIAs / RIAs 
oAuswertung der Bedrohungslage
oEinschätzung der eigenen Widerstandsfähigkeit
oKritische Infrastruktur Controls

 Lösungsansatz : MITRE zur Reduktion der 
Aufwände in der Infrastruktur

Business / Kunden Orientierung

Domäne

Prozess

Daten/Information

Primär-Asset / Prozess

Unterstützender 
Scope IT/OT 

Sekundär-Asset / Technik

Anwendungen

IT-System

IT-Infrastruktur

Netz

Gebäude

Physische Anlagen

Personal
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Mechanismen die für ein nachhaltiges Management essentiell sind
Komplexitätsreduktion „im Untergrund“
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‒Angreifer verstehen heißt Risiken 
verstehen
oMITRE liefert eine wirksame 

Fokussierung auf die wahrscheinlichsten 
Einfallstore

oReduktionseffekte entstehen so auf der 
Infrastrukturebene und aggregieren sich 
auf der Ebene der Kernprozesse

‒Konzentration auf MITRE Schwerpunkte 
hat Vorteile
oKleinere Personengruppe ist für die 

Einschätzung der Wahrscheinlichkeiten 
relevant (Genauigkeit/Geschwindigkeit+)

oDirekte Korrelation von Risikogröße und 
Mitigations-Maßnahmen möglich 
(Wirksamkeit+)

Infrastruktur Controls 100%  20% (-80%) *

Kernprozess Aufwandsminderung mind. -20% (1:4) ** 

*) Auswertung typischer APT Angriffsstrukturen % Anteil kritischer Controls 
**) Schätzung, Schnitt von 4-5 kritische Anwendungen pro Kernprozess 10



Mechanismen die für ein nachhaltiges Management essentiell sind
Kompensation von Datenlücken
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‒Datenlücke: Vollständigkeit auf dem Scheiterhaufen ?? 
oFehlende Zusammenhänge in Kernprozessen suggerieren z.T.  

Unabhängigkeit einzelner Risiken, die aber eigentlich 
Verbindungen haben

oNicht immer sind alle relevanten Assets eines Kernprozesses 
bekannt 

oFehlende Schadensereignisse beeinträchtigen Frequenz und 
Schadensvolumina

‒ Lösungsoptionen
oUnvollständigkeit reflektiert sich in den Parametern der Simulation
oTrotz fehlender Daten ist eine erste Risikoabschätzung möglich

Aufklärung von wichtigen Assets mit Notfall-Ansätzen (What-If)
(Monte-Carlo-) Simulation mit groben Werten und geringem 

Konfidenzintervallen
Inkrementelle Simulationsergänzung mit nachgeführten 

Parametern, rekursive Umsetzung des Simulationsverfahrens (siehe 
Selbst-ähnliche Prozesse)
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Mechanismen die für ein nachhaltiges Management essentiell sind
Adaptive (fraktale) Risiko Prozesse
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‒ Selbstähnliche Risiko-Prozesse verbessern die Genauigkeit
oFraktale Verteilungsfunktionen sind nachweislich genauer als 

stetige Verteilungen (Gauß, Bernoulli, Poisson, etc.), die 
üblicherweise Monte-Carlo-Simulationen zu Grunde liegen

‒ Ergänzung der Simulationsalgorithmen 
oSelbstähnliche (fraktale) Funktionen erlauben schrittweise

Verfeinerungen ohne alle Parameter zu stören (Adaption wo 
nötig/möglich)

oVerfeinerung der Simulation bei Gewinnung weiterer Details für 
schrittweise Verbesserung der Schätzung / Konfidenzniveaus

oAnpassungsfähigkeit passt besser zur Dynamik der 
Risikoentwicklung

 Schrittweise Annäherung an den Risikobereich (Range) in der 
Simulation, ohne alle Daten von Anfang an haben zu müssen, 
Kompensation von Defiziten klassischer Verteilungen (One-Size-Fits)

Quelle https://www.youtube.com/watch?v=01kUkiVsuV8
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Fraktale (selbst-ähnliche) Verbesserung der Quantifizierung bei 
Erkenntnisgewinnen

qSkills 2022 | Frank Fischer | Deutsche Bahn AG | 24.10.2022

Verfügbarkeit

Integrität

Vertraulichkeit

Verfügbarkeit

Verfügbarkeit

Integrität

Verfügbarkeit

Prozess

(RW)

(RW)

(RW)

(RW)

(RW)

Risikowert gesamt

Integrität(RW)

Iteration 1

Iteration 1

Schadenshöhe (SH) 
/ Eintrittshäufigkeit 

Value at Risk

Simuation

Erwartungswert

(RW)

(RW)

(RW)

(RW)

(RW)

Iteration 3 Iteration 3

(RW)

(RW)

(RW)

(RW)

(RW)

(RW)

Verfügbarkeit

Integrität

Vertraulichkeit

Integrität

(RW)

(RW)

Iteration 2

Iteration 2
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Schlussfolgerungen
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‒ Cyber Risk Management ist ein wesentlicher Anteil des Operationalen Risikos (OpRisk)

 Cyber Risk gewinnt rasant an Bedeutung im OpRisk, auch außerhalb der Finanzindustrie

 Stochastik ist zwingend erforderlich um komplexe Wirkzusammenhänge zu schätzen

 Cyber Risk Quantifizierung ist essentiell für die Kommunikation mit Vorstand und Aufsichtsrat

‒Herausforderungen im Cyber Risk Management 

 Fehlende Vollständigkeit der zugrundeliegenden Rohdaten

 Fehlende Schadensreferenzen behindern stabile Risikoszenarien

 Initiale Schätzung liefern oft zu hohe Schadenserwartungen und zu geringe Häufigkeiten

‒Maßnahmen die Abhilfe schaffen können
 Stresstests Ermittlung der Vollständigkeit der Assetbasis von Kernprozessen

 Angreiferdenken  Komplexitäts –und Aufwandsverringerung

 Konfidenzmanagement  fehlende Datenbestände, Datenlücken sind kein Hindernis (Bandbreiten)

 Fraktale Risikoschätzungen  höhere Anpassungsfähigkeit/Qualität von Risikoaussagen
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